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RESUMEN

El articulo presenta consideraciones seleccionadas en el area relacionada con las amenazas
cibernéticas y el riesgo de proliferacién de peligros en el area de logistica. Indica ejemplos
seleccionados, ilustrando la escala de los riesgos potenciales en esta esfera y las lagunas
identificadas en esta area.

ABSTRACT

The article presents selected considerations in the area related to cyber threats, risk and
risk of proliferation of threats in the area of logistics. Indicated selected examples,
illustrating the scale of the potential risks in this sphere and identified loopholes in this area.

PALABRAS CLAVE: Comunicacién audiovisual, prestadores de servicios audiovisuales, cine,
inversion, directiva, derecho

KEYWORDS: cyberthreats, logistic, risk, proliferation of threats

5| Amenazas cibernéticas y riesgo de proliferacion en el area de logistica...



mailto:laucab10@ucm.es

Anales de la Real Academia de Doctores de Espaiia. Volumen 4, nimero 1 - 2019

El mundo global, dindmico y digital de hoy esta generando nuevas oportunidades,
desafios, riesgos y amenazas en todos los aspectos. La revolucién técnica y
tecnologica se ha convertido en un determinante del nivel de desarrollo y
crecimiento. Actualmente, no solo en todos los aspectos de la vida y el
funcionamiento de individuos, empresas, organizaciones y estructuras de estados,
sino también las alianzas internacionales son un aspecto inseparable del
ciberespacio, por lo tanto estan en un grado menor o mayor - dependiente e
interrelacionado con él.

El sector de las Tecnologias de la Informacién y la Comunicacion (TIC) es un Sistema
que consiste en partes como hardware, software y servicios de TI. El uso de lo
moderno. Los sistemas mejoran y soportan numerosas tareas y procesos complejos
en el ambito de logistica (por ejemplo, gestion de inventario, planificacién de
suministros, servicio al cliente, etc.). El uso y la implementaciéon de soluciones
modernas es hoy en dia una condicién “sine qua non” para el funcionamiento,
asegurando la competitividad de una empresa. En la era de la globalizacion, el
mercado logistico también estd sujeto a un desarrollo dindmico, por un lado,
adaptandose a cambios que ocurren, por otro, sin embargo, con el objetivo de
superar y luego responder a las necesidades y expectativas de los clientes.
Competente y, lo mas importante, eficiente y cooperaciéon 6ptima de todas las
cadenas de enlaces en el ambito de la logistica que es posible gracias a los modernos
sistemas que procesan los datos y la informacién. El papel y la importancia de la
informacion en el mundo moderno no requiere ninguna justificacion, ya que es el
recurso mas valioso. En todas las areas y campos, en términos de economia, la
gestion de la informacién y su calidad son factores clave para la competitividad

Parece interesante que, como principio, el concepto de informacién en si mismo
no es definiblel, aunque "acompafia al hombre y su actividad desde los albores del
tiempo". Sin embargo, independientemente de la definicién elegida, la informacién
tiene algunas caracteristicas.

Entre las de mayor importancia se encuentran: relevancia, precision, actualidad,
integridad, coherencia, calidad, credibilidad y seguridad.

1 Fuente: www.encyklopedia.pwn.pl. Acceso: 21.11.2018 r.
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1. CLASIFICACION GENERAL Y RETOS QUE SE IMPLICAN EN LA
LOGISTICA

La importancia de la informacion y los riesgos potenciales a ella estan determinados
por el lugar de su funcionamiento, es decir, principalmente sistemas de
telecomunicaciones, que implican diferentes tipos de amenazas digitales. El
denominado crime de la "nueva generacién" es el resultado del desarrollo de la
civilizacion y la revolucién informatica, por lo tanto, es un tema extremadamente
dinamico y, en consecuencia, sujeto a cambios constantes.

El ciberespacio suele definirse como el espacio de comunicaciéon en el que se
digitaliza la informacién que opera. Dicha informacién es generada, procesada,
archivada y transmitida en tal espacio. El ciberespacio es un area que conduce, por
una parte, al desarrollo, y por otro lado, genera amenazas como la ciberdelincuencia,
[1]. Estas amenazas estan estrechamente relacionadas al area econ6émica, ya que
son empresas las que a menudo son victimas de ataques digitales (especialmente
fraudes o demandas de rescate).

Teniendo en cuenta el hecho de que la informacion, la comunicacién y la tecnologia
(TIC) es actualmente crucial en términos de logistica ampliamente definidos, siendo
un componente importante en el proceso de lograr una ventaja competitiva por
parte de los individuos. Las entidades, siendo las empresas en el campo de la
logistica una de las partes mas innovadoras. En el ambito de las TIC, las posibles
amenazas digitales no solo pueden ser cruciales para los conceptos basicos de su
funcionamiento, sino también en los procesos econémicos. Dentro de las soluciones
existentes, uno puede encontrar tanto las tipicas (utilizadas en diversas industrias)
como las soluciones que estan estrictamente especializadas, dedicada a sectores
especificos. Los principales grupos de sistemas de apoyo logistico incluyen: los que
apoyan la cooperacién entre entidades, aquellos que apoyan el funcionamiento de
una entidad, y soluciones que proporcionen los medios para rastrear y monitorear
envios y vehiculos, iCargo, e-Fraght, etc.

Independientemente del area, dominio o nivel de avance de las herramientas y
tecnologias utilizado, los peligros de la informacion digitalizada siguen siendo un
problema comun. En la comunicacion para la Comision al Parlamento Europeo, al
Consejo y al Comité de los Estados miembros COM (2007) 267 [2] sobre la estrategia
general para combatir el crime cibernético, coexisten tres aspectos basicos han sido
clasificados en tipos de delitos informaticos: 1. Formas tradicionales; 2.
Publicaciones ilegales de contenido en medios electrénicos y 3. Delitos "tipicos”
dentro de la red. Formas tradicionales que incluyen el fraude y la falsificacién, pero
con el uso de redes informaticas electrénicas y sistemas de informacién (un ejemplo
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de los cuales son estafas masivas, robo de identidad y phishing). El segundo grupo
incluye en particular sitios web que contienen contenido ilegal (por ejemplo, odio,
incitacién a actos terroristas, etc.). Los delitos "tipicos" incluyen la pirateria,
ataques, ciberataques, ataques DDoS.

La ciberdelincuencia en su amplio alcance se puede utilizar para definir una accién
que tenga efectos negativos causados en el espacio de procesamiento e intercambio
de informacién, creado por sistemas TIC. Por lo tanto, se consideraria un acto en un
entorno digital que pretende o podria interrumpir, neutralizar o detener el
funcionamiento de los sistemas de TIC, resultando tanto del acto y el abandono de
lo humano (usuario).

Dado lo anterior, los principales grupos de amenazas cibernéticas incluyen:

a) Losresultantes de actividades humanas:

- intencional (ciberdelincuentes virtuales y reales, un ejemplo de los cuales es
el robo o el dafio causado al equipo).

- no intencional [personal no capacitado, inconsciente o despreocupado].

b) Los que resultan del entorno natural [como un desastre natural que resulta
en la falta de poder].

c) Los no relacionados con actividades humanas intencionales [errores de
sistemas, errores de software, fallas en la fuente de alimentacion].

d) Mixto / hibrido.

Las principales amenazas a la emision de noticias para cada entidad incluyen en
particular:
- Falta de informacion.

- Falta de informacién adecuada (en el momento, lugar y destinatario
correctos).

- Informacién incorrecta, imprecisa o falsa (costos exagerados, costos
subestimados, etc.).

Pero también:
- Robo de informaciéon (sobre competencia en el mercado: particularmente
producto nuevo, nueva estrategia, etc.)
- Destruyendo o modificando la informacion.

Se debe enfatizar en los sistemas desprotegidos o vulnerables que pueden
desencadenar cualquier forma de los ejemplos de amenazas antes mencionados.
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Pérdidas por la falta de posibilidad de tramitacidn de informacion o la falta de flujo
de informacién aumenta los costos totales, incluyendo el tiempo de inactividad,
reparaciones y restauraciones necesarias, pero también pérdidas futuras de
beneficios debido, por ejemplo, a la falta de la base de clientes (y sus ventas en el
mercado negro), asi como también superan los costos de seguridad. Sin embargo, la
pérdida mayor e incalculable para cualquier entidad es la pérdida de la reputacidn.

2. TIPOS DE AMENAZAS

La clasificacién general de las amenazas estd determinada principalmente por su
identificaciéon. Debido al criterio aceptado - una divisiéon se puede hacer en grupos
individuales - el principal, que puede incluir: amenazas internas y externas. Entre
ellas, se distinguen las siguientes: politica, econémica, social, natural (incluso
ecologica). Por lo tanto, un criterio de amenazas puede ser adoptado para un tema
dado, entonces la division en amenazas internas y externas pueden ser sometidas a
una identificacibn mas detenida, incluyendo el area de funcionamiento y
condiciones ambientales especificas. Las amenazas internas (la fuente se encuentra
en un tema dado) puede incluir, por ejemplo, errores de dispositivos, ataques
deliberados por parte de empleados o personas no intencionadas. Errores debido al
tipo de razén causada por las amenazas, se pueden distinguir:

a) No intencional - resultante de causas aleatorias o causada por errores del
empleado.

b) Intencional: ser el resultado de una actividad humana consciente.

Debido al tipo de pérdidas incurridas, se pueden distinguir los siguientes riesgos: no
causantes de pérdidas financieras y amenazas que las causan. El alcance y
significado de las consecuencias de amenazas puede determinar una clasificacién
adicional, por ejemplo: significativas, o que causen interrupciones en el
funcionamiento del sujeto, e incluso: amenazando con una mayor existencia.

3. EJEMPLOS SELECCIONADOS QUE ILUSTRAN LA ESCALA DE LOS
RIESGOS POTENCIALES

Dada la variedad de tipos y naturalezas de amenazas, por razones objetivas, solo las
seleccionadas se discutiran en el articulo.

Segun el informe de Kaspersky Lab en 2016:
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- E149% de las empresas encuestadas habia experimentado un ataque dirigido.

- El 50% experiment6 un ataque de ransomware (un software que bloquea el
acceso a datos y exige un rescate, en el 20% de los casos se bloquearon los
datos).

- El 48% de los encuestados encontré un incidente de violaciéon de seguridad
debido al personal despreocupado.

Las falsificaciones digitales son un primer ejemplo de esto, se pueden dividir en las
siguientes subcategorias [3]:

a. realizado con el uso de software malicioso,

b. realizado con mensajes falsos (correos electrénicos);

c. hibrido (correos electrénicos falsos que contienen software malicioso o
enlaces a dichos programas).

La siguiente ilustracion muestra un correo electronico falso que contiene
informacién sobre el supuesto envio:

From: DHL Express <ssrviceddhl-gobalmail.com>
To [t Rt A Sl

Ce

Subject: ‘DHL Debvery Report”

I Message | BROHL fabel EQT45CO833611AF.2p (O KBI

=) * / 4

=4 A A S
CLOBEALIPZZY

Dear accountingadvertisingcheap iuM———

Your parcsl arrived at the post office on April 9. Our courier was unable o deliver the parcel to your adress.
TO receive the parcal you chould golo the nearest DHL office and take your mailmg Iabel with you.

The mailing label is attached. Please print it and show at the nearest DHL office Lo receive the parcel.

Thank you for using DHL Service'

Cody Rd. London, Canning Town, United Kingdom
Unit 6-7. Pvlon Trading Estate

For pick up call (0) 800 612 3491

Customer Service (0) 844 248 0844

Deutsche Post DHL
@ 2014 DHL International GrmbH - All Rtgms Resered

Fig. 1. El contenido del mensaje falso que contiene informacién sobre el supuesto envio
Fuente: https://securelist.com/scammers-delivery-service-exclusively-dangerous/66515/
Acceso: 8.12.2018
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Ademas, el archivo adjunto al mensaje (llamada extension de archivo, por ejemplo,
.doc, .docx, .pdf) se supone que sugiere un documento de texto que, de hecho,
contiene un programa malicioso y esta destinado a engafiar al usuario para abrir el
archivo. Crime hibrido: fraude y engafio que puede ser clasificado como un ataque
de phishing (debido a sus métodos de operacion: engafiar a un usuario y obligarle a
realizar ciertas acciones) - es un tipo particular de actividad criminal que implica
estafa, con el dinero que se envia a una cuenta bancaria falsa. El acto consiste en la
falsificacién de un mensaje que contiene informacién sobre el cambio de una cuenta
de un negocio financiero existente a una nueva, que debe utilizarse para transferir
las finanzas. Comuinmente, la informacién esta contenida en un archivo que presenta
todos los datos personales de la entidad, incluida la firma de la persona autorizada
(ej. el presidente). También llama la atencién por la facilidad con la que las entidades
comparten libremente archivos y documentos legales en sus sitios web, por ejemplo,
referencias sin ninguna medida de seguridad (por ejemplo, marcas de agua), o
incluso sin borrar los sellos. Recientemente, las victimas de este tipo de delito fueron
una de las ramas de Autoridad de Carreteras de la Provincia, donde un empleado del
departamento financiero transfirié 3.7 millones pln a una cuenta bancaria falsa. En
este caso, el malware no se utiliz6é para cometer el delito, el empleado pensé en un
documento falso.

Un ejemplo de falsificacion de malware es American Mega Metals Company: los
delincuentes infectaron una computadora del agente que trabaja para la compaiiia
y enviaron un mensaje a la entidad, en relacion con el cambio en el nimero de cuenta
del proveedor. La credibilidad de los mensajes recibido de la direccién de correo
electronico real relacionada con pedidos reales ha causado que el destinatario
transfiera fondos a la cuenta bancaria designada. El fraude solo fue descubierto
cuando un verdadero proveedor envi6 un aviso de facturas impagas por un total de
100,000 $.

Otro ejemplo son los ataques de ransomware o susceptibles de rescate. Ransomware
es un tipo de malware que cifra los datos en una computadora infectada o bloquea
el acceso a ella, incluido el mensaje con instrucciones que se muestran en la pantalla:
el rescate se debe pagar para recuperar datos o un acceso a ellos. Segiun una
investigacion realizada por Kaspersky Lab en 2016, la frecuencia de ataques a
entidades que utilizan este tipo de software ha aumentado tres veces, es decir, uno
cada 40 segundos (1 de cada 5 empresas) [4].

La siguiente ilustraciéon presenta un ejemplo de un resultado de un ataque de
ransomware:
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NSA INTERNET SURVEILANCE PROGRAM

RISM

COMPUTER CRIME PROSECUTION SECTION

® YOUR COMPUTER HAS BEEN LOCKED! @

Your comouter has been locked due to suspicion of illegal content downloading and distributi

mtent (414 Mb of photo and video files) was automaticelly classified
ogr aphic materialy

ding and dtribution of Hiligal content, in whole or In part, Your cate can beo clazzified at sceamianal ummotivated, secq
ing US. Federal Laws:

Thus it may be closed without presecution

Your computer will be unblocked automaticaily

In order to resolve the situation in an above-mentioned wi
vou vhould cav a fine of $300

) MoneyPak

Fuente: https://www.enigmasoftware.com/prismyourcomputerhasbeenlockedransomware- Eliminacién /
Acceso: 8.12.2018.

Para resumir los ejemplos mencionados anteriormente, se puede observar que su
denominador comun es el hecho de que los ciberdelincuentes utilizan tanto la
ignorancia como el desconocimiento de los usuarios de TI. Dado que, es la razén mas
comun de superar la protecciéon contra todas las formas de un ataque técnico
mientras buscan el punto mas débil del sistema de seguridad, ese es el humano [5].

Métodos indicados:

~ Obtaining data
(e.g. login or
" password)

\ (money transfer)
= "’ _—— —

\ B 4 >
\\ (

N )
= / \ . -
Counterfeit ' Personating

(invoice. ’ (a trustworthy
| changes in the person/the staff
\ bank account of the

\ data) ; institution)
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La compaifiia HP ha presentado los resultados de su encuesta anual, que indica que,
a lo largo de los ultimos tres afios, la frecuencia de los ataques cibernéticos se ha
mas que duplicado y, como consecuencia de ellos las pérdidas financieras han
aumentado en casi un 40 por ciento.

En una logistica ampliamente definida, una parte primaria y fundamental son las
entidades comerciales que constituyen enlaces individuales en la cadena. Esta es la
causa de que cada entidad hasta cierto punto depende de otra (cliente del
proveedor, etc.), por lo tanto cada materializaciéon de las amenazas cibernéticas
afectara a las demas. Segun lo indicado por la investigacion realizada por el Instituto
Ponemon por encargo de Hewlett Packard Enterprise, actualmente la informacién
del robo sigue siendo la causa de las mayores pérdidas (44% del costo externo total
incurrido) como resultado de los delitos cibernéticos); interrupciones del
funcionamiento de una entidad, o reduccién de la productividad representa hasta el
30 por ciento de los costos externos.

The financial consequence of a cyber attack

15
10
P -
5
0
2013 2014 2015 2016 2017

=MD S

Basado en la fuente: https://www.accenture.com/t20170926T072837Z_w__/us-en/_acnmedia/PDF-
61 / Accenture-2017-CostCyberCrimeStudy.pdf. Acceso: 8.12.2018 [6]

Se ha indicado que los costos del delito cibernético afectan a todos los sectores de la
economia, como se ilustra en la siguiente tabla:
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USS millions, n = 237 separate companies

Financial services
Utilities & energy $14.80
Technology
Services $8.99

Industrial $8.05

Healthcare $7.35
Retail §7.12
Transportation $6.81

Public sector $6.77
Communications $6.13

Consumer products $5.80
Media $5.75
Pharmaceutical $4.92
Education & research $4.45
Hospitality $3.68
Automolive $3.56

Agriculture _ 52_1',!?

$200 S$400 S600 SB00 $10.00 $12.00 $14.00 $16.00 $18.00

$16.53

?

Fuente: http: //www.ponemon.org/local/upload/file/2016%20HPE%20CCC%20GLOBAL%20REPORT%
20FINAL% 203.pdf Acceso: 7.12.2018.

Dentro de la misma investigacion, los tipos mas comunes de ataques cibernéticos

incluyeron:
98%
Malware 98  Typesofcyber
Phishing and 1o attacks experienced
social engineering 68 by companies
Web-based attacks o
Legend

61 ) )
sa Consolidated view

55 N =254 companies

Malicious code

Botnets

63
Stolen devices gg m FY 2016
m FY 2017

Denial of services ;3

Malicious insiders 4
40
13

Ransomware 27

2
8
8
8
8

Fuente: Estudio del Costo del Delito Cibernético 2017, Ponemon Institute © Informe de investigacion,
https://www.accenture.com/t20170926T072837Z_w__/us-en/_acnmedia/PDF-61/Accenture-2017-
CostCyberCrimeStudy.pdf [7]

La proliferacién de amenazas se puede hacer de forma dicotémica: indirecta o directa e
intencional o no intencional. También puede tener lugar en combinaciones: intencional
- directa, intencional - indirecto; no intencional - indirecto; no intencional - directo [por
ejemplo, intencional o la apertura no intencional de un archivo adjunto que contiene
cédigos maliciosos, que en efecto infecta las redes corporativas completas.
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